‘Comment tenter d’éviter le
piratage?

* Que faire lorsque I'on a été
piraté?



*Quelques vérifications:

* Les mots de passe doivent Etre:

* Complexes : 10 caractéres mini avec caractéres spéciaux
minuscules, majuscules,...

* Ne pas les enregistrer dans les applicatifs;

* Les mots de passe stockés dans le micro sont visualisables dans
Parameétres/Saisie automatique/mots de passe

*Faut il désactiver la connexion automatique?

*Faut il supprimer un a un chaque mot de passe? Si oui: faudra t il trouver un
nouveau MDP? ?

* Sile MDP doit étre changé :
* Espace client- Gérer vos informations client ou

* Mot de passe oublié



* Vérifier le paramétrage de la messagerie Orange:

*Mes préférences/transférer mes mails vers une autre
boite=> Ml ne pas transférer les messages

et supprimer adresse mail

* Se déconnecter systématiquement apres utilisation

*Sécuriser sa boite aux lettres;

*Anti Spam : les indésirables peuvent €tre positionnés en
liste rouge => [l ajouter auto les adresses

*Ou identifier mots clés => décocher Majouter auto les
adresses

*Tous les détails dans « ’aide » de la messagerie « options
de sécurité ».



*Des logiciels détectent des logiciels malveillants ou

stoppent les pubs indésirables :
‘MALWAREBYTE : apres 'analyse qui détecte

les malveillants, penser a vider la quarantaine

*Adblock plus (ADP) ou « Adblock-plus surfer

sans désagrément »



Que faire lorsque 'on
a été piraté?

*Premiere chose a faire : changer le mot de passe

* Généralement les contacts de la messagerie ont disparus:

*Ils doivent étre dans la Corbeille
*Les sélectionner/ Restaurer

*Les contacts remonteront automatiquement et les groupes se reconstitueront
comme avant( si ils avaient été créés).

*Informer Orange ou votre hébergeur ...

*Orange: mail =abuse@orange.fr



